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Rev. No |[Rev. Tarihi Aciklama

00 - Ik Yayin

AQ, E-posta, Sunucu, Kablosuz ag, Uzak Baglanti gibi politikalar

01 31.12.2019 tek politika altindan birlestirildi. Politika numarasi degistirildi.

02 11.10.2023 Ag Er|§|m Guvenl[gl Uygulama maddelerine zaman
senkronizasyonu ile ilgili ekleme yapildi.

1. AMAC

Bu politikanin amaci Bilecik Seyh Edebali Universitesi Bilgi islem Daire Baskanligi ag ve
erisim guvenligi kapsaminda e-posta, parola, ag erisim,sunucu,uzak baglanti,kablosuz ag
guvenligine yonelik politikalari ortaya koymakiir.

2. SORUMLULUKLAR VE KAPSAM

Bu polittka Kurumda sunulan hizmetlerde e-posta, parola, ag erisim,sunucu,uzak
baglanti,kablosuz ag guvenliginde izlenecek kurallari icermektedir ve butun c¢aliganlari
kapsamaktadir.

3. E-POSTA GUVENLIGI

Kurumda olusturulan e-postalar resmi bir kimlik tagsimaktadirlar. E -posta kurumumuzun
en onemli iletisim kanallarindan biridir ve bu kanalin kullaniimasi kaginilmazdir. Bunun yani sira
e-posta basitligi ve hizi nedeni ile yanhs kullanima veya gereginden fazla kullanima acik bir
kanaldir.

3.1. Genel Kullanim

e Kurum c¢alisanlari, kurum ile ilgili ¢aligmalarinda kurumun digindaki e-posta
hesaplarini kullanmamalidir.

* Kurum c¢aliganlari, mesajlarini duzenli olarak kontrol etmeli ve kurumsal mesajlari
cevaplandirmaldir.

« Kurum g¢aliganlari, mesajlarinin  yetkisiz  kigiler tarafindan  okunmasini
engellemelidirler. Bu yluzden parola kullaniimali ve e-posta erisimi igin donanim /
yazilim sistemleri yetkisiz erisimlere kargi korunmalidir.

* Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

* Kurum galiganlari, kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar
tarafindan goértlmesi ve okunmasini engellemekten sorumludurlar.
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3.2.

4.

41.

Kaynag! bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agiimamali ve derhal
silinmelidir.

E-postalarin sik sik gézden geciriimesi ve veri kaybini 6nlemek amaciyla kurum
calisanlari e-postalarin yedeklerini almali ve kurum argivinde (varsa) bir yedek
tutulmalidir.

E-posta adresine sahip kullanici herhangi bir sebepten (emekli olma, isten ayrilma
gibi nedenlerle) kurumdaki degisikliginin yetkililer tarafindan ilgili birime bildiriimesi
gereklidir.

Yasaklanmigs Kullanim

Kurumun e-posta sistemi, taciz suistimal veya herhangi bir sekilde alicinin haklarina
zarar vermeye yonelik oOgeleri igceren mesajlarin gonderilmesi igin kesinlikle
kullanilamaz. Bu tur Ozelliklere sahip bir mesaj alindiginda hemen ilgili birim
yoneticisine haber verilmesi gerekmektedir.

Kurum caliganlari, e-posta ile uygun olmayan igerikler (pornografi, irkcilik, siyasi
propaganda, fikri malkiyet iceren malzeme vb.) génderemezler.

Mesaijlarin gonderilen kisi diginda baskalarina ulasmamasi i¢in gonderilen adrese ve
icerdigi bilgilere azami bigimde 6zen gdsteriimesi gerekmektedir.

Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara ve mesaijlara ilistirilmis her
tarla cahistirilabilir dosya igeren e-postalar alindiginda hemen silinmeli ve kesinlikle
baskalarina iletiimemelidir.

Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak, herhangi bir igslem yapilmaksizin derhal silinmelidir.

Kisisel kullanim igin internetteki listelere Uye olunmasi durumunda kurum e-posta
adresleri kullaniimamalidir.

INTERNET GUVENLIGI

Batun kullanicilar ve ag ve sistem yoOneticileri asagidaki internet erisim ve kullanim
yonteminden digariya ¢gikmamalidir.

Uygulama

Kurumun bilgisayar agi erigsim ve igerik denetimi yapan bir givenlik duvari (firewall)
Uzerinden internete gikmalidir.

Ihtiyaclar dogrultusunda igerik filtreleme sistemleri kullanilmalidir. Yasakli siteler
(kumar, siddet vb.) guvenlik duvari araciligiyla engellenebilir.

Kurumun ihtiyaci dogrultusunda saldir tespit ve onleme sistemleri kullaniimalidir
(Checkpoint, IPS, vb.).
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Antivirlis gecis (gateway) sistemleri kullaniimalidir. internete giden veya gelen bitiin
trafik viruslere kargi taranmalidir.

Kurumda sadece yetkilendiriimis sistem yoneticileri internete ¢ikarken butln servisleri
kullanma hakkina sahiptir. Calisilan projeler dahilinde ftp ve telnet yetkisi ilgili
personellere verilebilmelidir.

Bilgisayarlar GUzerinden genel ahlak anlayisina aykiri internet sitelerine giriilmemelidir.
indirilecek dosyalara virlis taramasi yapilacagl icin zararli icerikler antiviriis
uygulamasi tarafindan engellenmelidir.

ilgili taraflarin kurum internetini kullanmalari kurum sorumlularinin izni ve bu konudaki
izlenecek politika ve kurallar dahilinde gerceklestiriimelidir.

AG ERISIM GUVENLIGI

Uygulama

Tam ag bilesenlerinin konfiglirasyonu tanimlanmali ve uygun filtreleme programiari
kullaniimahdir.

Sunucularin  ve  kullanicilarin ~ kullandi§i  igletim  sistemlerindeki zaman
senkronizasyonu, sadece i¢ agdan erigilebilen bir ag zaman protokolu (NTP)
sunucusu  kullanilarak  gergeklestiriimektedir. Bu  sunucu, kendi zaman
senkronizasyonunu "NTP Pool Project" isimli organizasyonun "Ubuntu" havuzlar
({0..4}.ubuntu.pool.ntp.org) Uzerinden yapmaktadir.

Kurum ici aglar, i¢ agdan farkli olarak kurumun ihtiyaci dogrultusunda guvenli
bolgelere bélinmelidir. (Misafir/Personel/Ogrenci/Kablosuz gibi)

Daha fazla guvenlik gerektiren sistemler otonom bir agda tutulmal ve bagimsiz
guvenlik sistemlerine sahip olmalidir.

internet erisimi olan sunucu (server)'lar giivenlik duvari (firewall) ile korunmaldir.

Sadece kurum tarafindan yetkilendirilmis bilgisayarlarin, kurulus i¢i aga giris izni
verilmelidir.

Kurum caliganlarina islerini yapabilmesi igin yasaklanmig sitelere girmemek kosuluyla
internet erisim hakki verilmelidir ve erigim yaptiklari internet siteleri 5651 sayili yasa
kapsaminda 6 ay boyunca kayit altinda tutulmahdir.

Calisanlar telif ve fikri mdalkiyet haklari kurallarina uymali ve bir bagka
organizasyonlarin uygulamalarini kullanmadan once ilgili yerlerden izin almahdir.

Aga (network) bagh bir is istasyonu ve sunucular, sadece bilgi guvenligi
yoneticilerinin belirledigi gerekliliklerin kargilanmasi durumunda dig aglarla iletigim
kurabilir.
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6.2.

6.3.

Kurumun agina bagli is istasyonlarina,sunuculara erisim, kullanici adi ve parolanin
girilmesi ile kontrol altina alinmalidir.

Kurum agina erigim yetkileri, is takip sistemi Uzerinden her 6 ayda bir periyodik is
olusturularak guncellenir ve takip edilir. 6 aylik zaman zarfi igerisinde kurumdan /
birimden ayrilan veya Kkatillan personel olmasi durumunda sudrenin dolumu
beklenmeden erisim yetkilerinin kontroll yapilir.

UZAKTAN BAGLANTI GUVENLIGI

Uygulama

Uzaktan erigim igin yetkilendirilmis kurum calisanlari veya kurumun bilgisayar agina
baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga
sahiptir.

Kurum , is takip sistemi Uzerinden her U¢ ayda bir periyodik is olusturularak
glincellenir ve takip edilir. Ug aylik zaman zarfi igerisinde kurumdan / birimden ayrilan
veya katilan personel olmasi durumunda sudrenin dolumu beklenmeden erisim
yetkilerinin kontrolU yapilir.

Baglanti Gereklilikleri

Kurulug i¢c aginda iken kullanicilara ait hi¢cbir masaustt PC ve tasinabilir
bilgisayarinda, dis servis saglayici baglantisi (WINN vb.) gergeklestiriimemelidir.

Baglanti i¢in herhangi bir nedenle modem kullaniimasi gerekiyor ise, kullanim oncesi
birimdeki ag ve sistem uzmanina gerekli kontrol ve Onlemleri almasi igin bilgi
verilmelidir.

Kurulus digina yapilan (ag ve sistem uzmani karar verecegi) tum kritik baglantilar
guvenli hatlar Gzerinden yapilmalidir.

Kurum agina uzaktan baglanti sadece is amaci igin kullanilacaktir.

Uzaktan kurum agina yapilan baglantida kurulusun i¢ agina uygulanan guvenlik
politikalari gegerli olacaktir.

Uzak baglantilar, ag ve sistem uzmaninin belirleyecedi guglu kimlik denetimi ile
gerceklestirilecektir.

Uzak baglantilarda yapilan tum dosya yuklemelerinde antiviris taramasindan
gecirilecektir.

Erisim Gereklilikleri

internet (izerinden kurumun herhangi bir yerindeki bilgisayar agina erisen kisi veya
Kurumlar VPN teknolojisini kullanacaklardir. Bu; veri butunligunun korunmasi, erisim
denetimi, mahremiyet, gizliligin korunmasi ve sistem devamliligini saglayacaktir. VPN
teknoloijileri IpSec protokollnu igcermelidir.
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Mumkunse uzaktan erisim guvenligi siki bir sekilde denetlenmelidir. Kontrol tek yonlu
sifreleme (one time password authentication) veya guglu bir uzun sifre (passpharase)
destekli genel/6zel anahtar (public/private key) sistemi kullaniimasi tavsiye
edilmektedir. Sertifika kullaniimaldir.

Kurum calisanlari higbir sekilde kendilerinin giris (login) ve e-posta sifrelerini aile
bireyleri dahil olmak Gzere hi¢ kimseye vermemelidir.

Kurumun agina uzaktan baglanti yetkisi verilen galisanlar veya sozlesme sahipleri
baglanti esnasinda ayni anda baska bir aga bagl olmadiklarindan emin olmalidirlar.
Kullanicinin tamamiyla kontrolinde olan aglarda bu kural gegerli degildir.

Uzaktaki kullanici, cihazini VPN baglantisi esnasinda baska bir baglanti daha
yaparak(split -tunnel veya dual homing) konfigure edemezler.

Kurum agina standart digi erigim isteginde bulunan organizasyon veya kigiler birimin
Ozel izni ile gegici olarak izin verilebilirler.

Periyodik olarak yapilan kontrollerle kurumdan ilisigi kesilmis veya goérevi degdismis
kullanici kimlikleri ve hesaplari kaldiriimalidir.

SUNUCU GUVENLIGI

Uygulama

Sunucular, veri merkezinde tutulacaktir. Veri merkezine erisim yetkilendirilen
¢alisanlar tarafindan saglanmalidir.

Sunuculara, kullanim amacina yoénelik olarak isletim sistemi ve diger yazilimlar
kurulmaldir. Gereksiz yazilim ya da bilesenleri kaldiriimahdir.

Sunucu Uzerinde calisan isletim sistemlerinin, sistem yazilimlarinin ve glvenlik
amaclh yazihimlarin surekli guncellenmesi saglanmalidir. Antiviris ve sunucu
guncellemeleri otomatik olarak yazilimlar tarafindan yapilmali, ancak degisiklik
yonetimi kurallari gergcevesinde bir onay ve test mekanizmasindan gegirildikten sonra
uygulanmalidir.

Sunucu Uzerinde kullaniimayan servisler kapatiimalidir.

Kurum ag ve sistem uzmani tarafindan belirlendigi Uzere, sunucu gunlukleri duzenli
araliklarla denetim ve izlemeye tabi tutulmalidir.

Sunucularin uzaktan yonetimi gerekiyor ise; yonetim konsolu ve sunucu arasindaki
haberlesme guvenli kanal ve tekniklerle gerceklestiriimelidir.
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8. KABLOSUZ AG GUVENLIGI

8.1. Giivenlik Ayarlar

Gugclu bir sifreleme ve erisim kontrol sistemi kullaniimalidir. Bunun igin kurumda
kisisel sifreler kullaniimaktadir. Parola politikasi da gug¢lu bir sifreleme igin
duzenlenmelidir.

Erisim cihazlarindaki donanim surim (firmware)’leri dizenli olarak guncellenmelidir.
Bu, donanim Ureticisi tarafindan c¢ikarilan guvenlik ile ilgili yamalarin uygulanmasini
saglar.

Guvenlik acgigi olusmamasi igin erisim cihazlarini kolayca erisilebilir bir yerde
olmamasi gereklidir.

Cihaza erigsim icin guclu bir parola kullaniimalhdir. Erigsim parolalari varsayilan ayarda
birakilmamalidir.

Varsayilan SSID isimlerini kullaniimamalidir. SSID bilgisi igerisinde firma ile ilgili bilgi
olmamalidir. (Ornegin:kurum ismi, ilgili b6lim galiganin ismi vb.)

Erisim cihazlar Uzerinden gelen kullanicilar guvenlik duvari Uzerinden aga dahil
olmalidirlar.

Kullanici bilgisayarlarinda kisisel guvenlik duvari yazilimlari yukli olmaldir.
Kritik yerlerde kullanicilar VPN teknolojilerini kullanarak firma agina erigsmelidir.
Erisim cihazlari erisimleri loglanmali ve belirli araliklarla kontrol edilmelidir.

Internet kullanmak isteyen misafirler kurum agina erisememelidir.

9. YAPTIRIM

Bu politikaya uygun olarak c¢alismayan tum personel hakkinda Disiplin Proseduru
hakUumleri uygulanir.

10. ILGiLi DOKUMANLAR:

e PAROLA (SIFRE) GUVENLIGI POLITIKASI BGYS.PLT.03
e ANTIVIRUS POLITIKASI BGYS.PLT.04
e INSAN KAYNAKLARI PROSEDURU BGYS.PRS.07
e KULLANICI HESABI YONETIMi PROSEDURU BGYS.PRS.11
e YEDEK ALMA TALIMATI BGYS.TLM.02
e SUNUCU BAKIM TALIMATI BGYS.TLM.05
e VPN GUVENLIGI TALIMATI BGYS.TLM.07
e YAMA GUVENLIGI TALIMATI BGYS.TLM.08
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